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REGLEMENT (UE) N° .../.. DE LA COMMISSION

du XXX

concernant les mesures relatives a la notificatiodes violations de données a caractere
personnel en vertu de la directive 2002/58/CE sualvie privée et les communications

électroniques

LA COMMISSION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union ed@emne,

vu la directive 2002/58/CE du Parlement européatuetonseil du 12 juillet 2002 concernant
le traitement des données a caractére personlaepgitection de la vie privée dans le secteur
des communications électronigiest notamment son article 4, paragraphe 5,

apres consultation de I'Agence européenne chargédadsécurité des réseaux et de
I'information (ENISA),

aprés consultation du groupe de protection deperes a I'égard du traitement des données
a caractere personnel, institué par l'article 2¢addirective 95/46/CE du Parlement européen
et du Conseil, du 24 octobre 1995, relative a #qution des personnes physiques a I'égard
du traitement des données & caractére personadadibre circulation de ces donnéési-
apres dénommé le «groupe de travail Article 29»),

apres consultation du Contréleur européen de kegiion des données (CEPD),

considérant ce qui suit:

(1)

(2)

La directive 2002/58/CE prévoit [I'harmonisation defispositions nationales
nécessaires pour assurer un niveau équivalent atection des droits et libertés
fondamentaux, et en particulier du droit a la viede et a la confidentialité, en ce qui
concerne le traitement des données a caractér@npets dans le secteur des
communications électroniques, ainsi que la libmreutation de ces données et des

égquipements et services de communications éleguenidans I'Union.

En vertu de l'article 4 de la directive 2002/58/0&s fournisseurs de services de
communications électroniqgues accessibles au pudiict tenus de notifier les
violations de données a caractere personnel awxitést nationales compétentes et,
dans certains cas, aux abonnés et aux particatesernés. Les violations de données
a caractére personnel sont définies a l'articleat i), de la directive 2002/58/CE
comme des violations de la sécurité entrainantdaotéllement ou de maniere illicite
la destruction, la perte, I'altération, la divulgatou l'acces non autorisés de données a
caractére personnel transmises, stockées ou fraitéae autre maniére en relation

JO L 201 du 31.7.2002.
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@)

(4)

(5)

(6)

(7)

(8)

(9)

(10)

avec la fourniture de services de communicatioasténiques accessibles au public
dans I'Union.

Afin d'assurer une mise en ceuvre cohérente des resesusées a l'article 4,
paragraphes 2, 3 et 4, de la directive 2002/58I@€icle 4, paragraphe 5, de celle-ci
habilite la Commission a adopter des mesures tqubaid'application concernant les
circonstances, le format et les procédures rektimex exigences en matiere
d'information et de notification visées audit deic

La diversité des exigences nationales en la mapétg étre un facteur d'insécurité
juridique, entrainer des procédures plus complexgsus lourdes ainsi que des frais
administratifs importants pour les fournisseursnayae activité transnationale. La
Commission estime donc qu'il est nécessaire d'ada# telles mesures techniques
d'application.

Le présent reglement ne concerne que la notificaties violations de données a
caractére personnel et ne prévoit donc pas de ewedechniques dapplication
relatives a l'article 4, paragraphe 2, de la divec2002/58/CE sur l'information des
abonnés en cas de risque particulier de violatoladeécurité du réseau.

Il découle de l'article 4, paragraphe 3, premiaréal, de la directive 2002/58/CE que
les fournisseurs devraient notifier toutes les atiohs de données a caractére
personnel a l'autorité nationale compétente. Aussifournisseur ne devrait-il pas

avoir le choix d'informer ou pas l'autorité natinaompétente. Toutefois, cela ne
devrait pas empécher l'autorité nationale compétesincernée de hiérarchiser
I'instruction de certaines violations de la facoretie juge appropriée conformément a
la 1égislation applicable, ni de prendre les mesumécessaires pour éviter qu'il y ait
trop ou trop peu de violations de données a campe&rsonnel signalées.

Il convient de prévoir un systeme de notificati@s diolations de données a caractére
personnel a l'autorité nationale compétente, quipmote, si certaines conditions sont

remplies, plusieurs stades auxquels s'appliquentdétais. Ce systeme est destiné a
faire en sorte que l'autorité nationale compéteoie informée aussi rapidement et

complétement que possible sans toutefois génellemént le fournisseur dans ses

efforts pour enquéter sur la violation et prend#e mesures nécessaires afin d'en
limiter les conséquences et d'y remédier.

Le fait de simplement soupconner qu'une violatienddnnées a caractere personnel
s'est produite ou de simplement constater un intidans disposer d'informations

suffisantes, malgré tous les efforts déployés tedet par un fournisseur, ne permet

pas de considérer qu'une telle violation a ététetées aux fins du présent réglement.
Le fait de disposer des informations visées a €aardevrait, a cet égard, mériter une
attention particuliére.

Dans le cadre de [l'application du présent reglemésd autorités nationales
compétentes concernées devraient coopérer en caslaon de données a caractere
personnel de dimension transnationale.

Le présent reglement ne prévoit pas de spécifitaiopplémentaire concernant

I'inventaire des violations de données a caracpaesonnel que les fournisseurs
doivent tenir a jour étant donné que l'article daldirective 2002/58/CE en définit le
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contenu de fagon exhaustive. Toutefois, les fosauss peuvent se référer au présent
reglement pour déterminer le format de l'inventaire

(11) Toutes les autorités nationales compétentes denraiettre un moyen électronique
sécurisé a la disposition des fournisseurs potisqugtifient les violations de données
a caractére personnel dans un format commun reppsganne norme telle que XML
et reprenant les informations visées a I'annexaris des langues correspondantes, de
fagcon a permettre a tous les fournisseurs a Fatérde I'Union de suivre une
procédure de notification similaire indépendamnubant’'endroit ou ils se trouvent et
ol la violation s'est produite. A cet égard, la @ussion devrait faciliter la mise en
ceuvre du moyen électronique sécurisé en organigmntéunions avec les autorités
nationales compétentes si nécessaire.

(12) Pour déterminer si une violation de données a tEa@ersonnel est susceptible de
porter atteinte aux données a caractére personnal la vie privée d'un abonné ou
d'une personne, il conviendrait en particulier dendre en compte la nature et la
teneur des données concernées, notamment s'it dagilonnées relatives a des
informations financieres comme les numéros de cddecrédit et coordonnées
bancaires; de catégories de données particuliéséss/a l'article 8, paragraphe 1, de
la directive 95/46/CE; et de certaines donnéesifspdement liées a la fourniture de
services de téléphonie et Internet, c'est-a-die dennées relatives au courrier
électronique, les données de localisation, lesdishjournaux, les historiques de sites
consultés et les listes d'appels détaillées.

(13) Dans certains cas exceptionnels, le fournisseurade@tre autorisé a retarder la
notification a lI'abonné ou au particulier s'il yua risque que la notification nuise a
l'efficacité de I'enquéte sur la violation de doemé caractére personnel. Dans ce
contexte, les cas exceptionnels peuvent recouesirenquétes judiciaires ainsi que
d'autres violations de données a caractére persqunee sont pas équivalentes a un
délit grave mais peuvent justifier de reporter ddification. En tout état de cause, il
devrait incomber a l'autorité nationale compételgelécider, au cas par cas et compte
tenu des circonstances, d'accepter le report aigdida notification.

(14) Les fournisseurs devraient disposer des coordondédsurs abonnés, étant donné
gu'ils sont directement liés par contrat, mais g@selles des autres personnes lésées
par la violation de données a caractéere persoals ce cas, le fournisseur devrait
étre autorisé a d'abord informer ces personned@aravis dans de grands médias
nationaux ou régionaux, tels que les journaux, uikeur faire parvenir dés que
possible une notification individuelle comme prédans le présent reglement. Le
fournisseur n'est donc pas expressément tenu dernreaux médias, mais il est plutét
habilité a le faire, s'il le souhaite, lorsqu'il @st encore a identifier toutes les
personnes atteintes.

(15) Les informations concernant la violation devraisatlimiter a celle-ci et ne pas étre
associées a des informations concernant autre .CRaseexemple, faire figurer des
informations concernant une violation de donnéearactere personnel sur une facture
courante ne devrait pas étre considéré comme uemegyproprié de notifier une telle
violation.

(16) Le présent reglement ne prévoit pas de mesures rd@cpon technologiques
spécifiques justifiant de déroger a I'obligationragifier les violations de données a

6 FR



FR

(17)

(18)

(19)

(20)

(21)

(22)

caractére personnel aux abonnés ou aux particutersavec le temps, de telles
mesures peuvent évoluer en fonction des progrémitpees. La Commission devrait

toutefois étre en mesure de publier une liste attie de ces mesures de protection
technologiques spécifiques, selon les pratiquasetes.

Le fait de recourir au cryptage ou au hachage meadepas étre considéré comme
suffisant en soi pour que les fournisseurs puispegitendre, plus largement, avoir
rempli I'obligation générale de sécurité énoncéarticle 17 de la directive 95/46/CE.
A cet égard, les fournisseurs devraient égalemeeitren en ceuvre les mesures
techniques et d'organisation appropriées pour préveétecter et empécher les
violations de données a caractére personnel. Lesiseurs devraient examiner tout
risque pouvant subsister aprés la réalisation daér@es afin de comprendre ou les
violations de données a caractére personnel seoggtibles de se produire.

Si le fournisseur recourt a un autre fournissewr @ssurer une partie du service, par
exemple en ce qui concerne la facturation ou debet de gestion, cet autre
fournisseur, qui n'est pas directement lié parrabravec I'utilisateur final, ne devrait
pas étre tenu de notifier les violations de donr@éearactére personnel. En revanche,
il devrait alerter et informer le fournisseur aveguel il est directement lié par contrat.
Cela devrait également valoir dans le cadre delanfture en gros de services de
communications électroniques, lorsque le fournissu gros n'est en général pas
directement lié par contrat avec I'utilisateur fina

La directive 95/46/CE du Parlement européen et das€il, du 24 octobre 1995,
relative a la protection des personnes physiqu&Egard du traitement des données a
caractere personnel et a la libre circulation dedmnnées définit le cadre général de la
protection des données a caractére personnel dalson européenne. La
Commission a soumis une proposition de reglemenPadtiement européen et du
Conseil (ci-aprés dénommeé le «reglement sur laeption des données») afin de
remplacer la directive 95/46/CE. Le reglement pedpsur la protection des données
instaurerait, en se fondant sur l'article 4, paplge 3, de la directive 2002/58/CE,
l'obligation pour tous les responsables du traiténoes données de notifier les
violations de données a caractere personnel. Lsepréeglement de la Commission
est parfaitement conforme a cette proposition deunge

Le réglement proposeé sur la protection des donagesrte aussi un nombre limité de
modifications techniques a la directive 2002/58/@&ur prendre en compte la
transformation de la directive 95/46/CE en regletmees conséquences juridiques de
fond du nouveau reglement pour la directive 2008 &8feront I'objet d'un examen de

la part de la Commission.

Trois ans apres l'entrée en vigueur du présenemsgit, son application et ses
dispositions devraient faire I'objet d'un réexanaela lumiére du cadre juridique en
vigueur a ce moment-la, y compris du reglement gsépsur la protection des
données. Un tel réexamen devrait étre associ@ssilge, a tout reexamen futur de la
directive 2002/58/CE.

L'application du présent reglement peut notammeané @valuée a l'aide des

statistiques établies par les autorités nationadespétentes concernant les violations
de données a caractere personnel qui leur soritéesti Ces statistiques peuvent, par
exemple, indiquer le nombre de violations de dosr@éearactere personnel notifiées a
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l'autorité nationale compétente, a I'abonné ouaticplier, le temps nécessaire pour
remédier a la violation, et si des mesures de gtiote technologiques ont été prises.
Ces statistiques devraient fournir & la Commissibaux Etats membres des données
cohérentes et comparables et ne devraient révélelfidentité du fournisseur
notificateur ni celle des abonnés ou personnesernés. La Commission peut aussi, a
cette fin, organiser régulierement des réunionscales autorités nationales
compétentes et d'autres parties intéressées.

(23) Les mesures prévues au présent reglement sontrowm¥oa l'avis du comité des
communications,

A ADOPTE LE PRESENT REGLEMENT:

Article premier
Champ d'application

Le présent réglement s'applique a la notificatipay les fournisseurs de services de
communications électroniques accessibles au pgtiapres dénommeés le «fournisseur»),
des violations de données a caractére personnel.

Article 2
Notification a l'autorité nationale compétente

1. Le fournisseur notifie toutes les violations diennées a caractere personnel a l'autorité
nationale compétente.

2. Le fournisseur notifie la violation de donnéesasactere personnel a l'autorité nationale
compétente au plus tard 24 heures apres le catestatviolation, si possible.

Le fournisseur fournit les informations visées aniiexe 1 dans sa natification a l'autorité
nationale compétente.

Le constat d'une violation de données a caractrsopnel est considéré comme établi des
lors que le fournisseur dispose d'assez d'élénmeditguant qu'il s'est produit un incident de
sécurité ayant compromis des données a caractesenpel pour justifier une notification
conformément au présent réglement.

3. Si les informations visées a I'annexe 1 ne pasttoutes disponibles et si la violation de
données a caractére personnel exige une enquétagyuofondie, le fournisseur est autorisé
a transmettre une notification initiale a l'aut®nitationale compétente au plus tard 24 heures
apres le constat de la violation. Cette notificatioitiale comprend les informations visées a
la partie 1 de l'annexe 1. Le fournisseur transome® seconde notification a ['autorité
nationale compétente le plus rapidement possiblewetplus tard trois jours aprés la
notification initiale. Cette seconde notificatioansprend les informations visées a la partie 2
de l'annexe 1 et, si nécessaire, actualise lemiattions déja fournies.

Si le fournisseur, malgré ses recherches, n'estpasesure de fournir toutes les informations
dans le délai de trois jours a compter de la matiibon initiale, il notifie toutes les

informations qu'il a recueillies dans ce délai gtsente a I'autorité nationale compétente une
justification valable de la notification tardive -denformations restantes. Le fournisseur
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notifie des que possible les informations restadgtd&utorité nationale compétente et, si
nécessaire, actualise les informations déja foarnie

4. L'autorité nationale compétente met a la digwoside tous les fournisseurs établis dans
I'Etat membre concerné un moyen électronique s#&uwle notification des violations de
données a caractere personnel ainsi que des irformaaur les procédures pour y accéder et
l'utiliser. Si nécessaire, la Commission organies ttunions avec les autorités nationales
compétentes pour faciliter I'application de cetgpdsition.

5. Si la violation de données a caractére persopodk atteinte a des abonnés ou des
particuliers d'Etats membres autres que celuialgdlfité nationale compétente a laquelle la
violation a été notifiée, ladite autorité inforngs lautres autorités nationales concerneées.

Pour faciliter I'application de cette dispositide,Commission établit et tient a jour une liste
des autorités nationales compétentes et des m@rdsntact appropriés.

Article 3
Notification a I'abonné ou au particulier

1. Lorsque la violation de données a caractéreopagd est susceptible de porter atteinte aux
données a caractere personnel ou a la vie privée abonné ou d'un particulier, le
fournisseur, en plus de la notification visée @ik 2, notifie également la violation a
I'abonné ou au particulier.

2. Il est déterminé si une violation de donnéearaatére personnel est susceptible de porter
atteinte aux données a caractere personnel ovi@ fivée d'un abonné ou d'un particulier en
prenant notamment en compte les éléments suivants:

1. la nature et la teneur des données concernéegrecuper s'il s'agit de données relatives
a des informations financiéres, de catégories amées particulieres visées a l'article 8,
paragraphe 1, de la directive 95/46/CE ainsi queddenées de localisation, fichiers
journaux Internet, historiques de sites Web cogsuldonnées relatives au courrier
électronique et listes d'appels téléphoniques ltadaj

2. les conséquences vraisemblables de la violatiodamhmées a caractere personnel pour
I'abonné ou le particulier concerné, notammentéssou la violation pourrait entrainer un
vol ou une usurpation d'identité, une atteinte itélyrité physique, une souffrance
psychologique, une humiliation ou une atteinte @fautation; et

3. les circonstances de la violation de données &Eaeapersonnel, en particulier I'endroit
ou les données ont été volées ou le moment augd@litnisseur sait que les données sont
en possession d'un tiers non autorisé.

3. La notification a I'abonné ou au particulier eectuée sans retard injustifié apres constat
de la violation de données a caractere personhejuee défini a l'article 2, paragraphe 2,
troisieme alinéa. Cela est indépendant de la natitin de la violation de données a caractere
personnel & l'autorité nationale compétente, \askgticle 2.

4. Le fournisseur fournit les informations viséd®aanexe 2 dans sa notification a I'abonné ou
au particulier. La notification a I'abonné ou auticalier est rédigée dans une langue claire et
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aisément compréhensible. Le fournisseur n'utiliae fa notification comme un moyen de
promouvoir ou d'annoncer des services nouveauxipplémentaires.

5. Dans certains cas exceptionnels, s'il y a ugquesque la notification a I'abonné ou au
particulier nuise a I'efficacité de I'enquéte suviblation de données a caractére personnel, le
fournisseur est autorisé, aprés avoir obtenu lfacce l'autorité nationale compétente, a
retarder la notification jusqu'au moment ou ladiorité juge possible de notifier la violation
conformément au présent article.

6. Le fournisseur notifie la violation de donnéegxaactére personnel a I'abonné ou au
particulier par des moyens de communication quiamf@sent une réception rapide de
l'information et qui sont sécurisés conformémenx aegles de l'art. Les informations
concernant la violation se limitent a celle-ci & sont pas associées a des informations
concernant autre chose.

7. Si le fournisseur directement lié par contraeaVutilisateur final, malgré les efforts
raisonnables déployés, n'est pas en mesure dfiderdans le délai fixé au paragraphe 3
toutes les personnes susceptibles d'étre léséedapaolation de données a caractére
personnel, il peut, dans le méme délai, informer personnes par des avis dans de grands
médias nationaux ou régionaux dans les Etats manmmecernésCes avis contiennent les
informations visées a l'annexe 2, si nécessaire soe forme condensée. Dans ce cas, le
fournisseur continue a déployer tous les effortsormables pour identifier ces personnes et
leur notifier dés que possible les informationgesa I'annexe 2.

Article 4
Mesures de protection technologiques

1. Par dérogation a l'article 3, paragraphe 1, ddfication d'une violation de données a
caractére personnel a I'abonné ou au particuliecaroé n'est pas nécessaire si le fournisseur
a prouvé, a la satisfaction de l'autorité natiomalmpétente, qu'il a mis en ceuvre les mesures
de protection technologiques appropriées et queleeseres ont été appliquées aux données
concernées par ladite violation de sécurité. Diegainesures de protection technologiques
rendent les données incompréhensibles a toute nre¥squi n'est pas autorisée a y avoir
acces.

2. Les données sont considérées comme incompréhensi:

1. elles ont été cryptées en mode sécurisé a l'aimeatjorithme normalisé et la clé utilisée
pour les décrypter n'a été compromise dans auciofeion de sécurité et a été générée
de facon a ne pouvoir étre trouvée, par aucun mamologique existant, par quelqu'un
qui n'est pas autorisé a l'utiliser; ou

2. elles ont été remplacées par leur valeur hachémjléa a l'aide d'une fonction de hachage
normalisée a clé cryptographique, et la clé utlipéur les hacher n'a été compromise
dans aucune violation de sécurité et a été gémeréacon a ne pouvoir étre trouvée, par
aucun moyen technologique existant, par quelquiim'gst pas autorisé a l'utiliser.

3. La Commission peut, aprés avoir consulté leoraés nationales compétentes par
I'intermédiaire du groupe de travail Article 2&dence européenne chargée de la sécurité des
réseaux et de l'information et le Contr6leur euenpée la protection des données, publier une
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liste indicative des mesures de protection techgiglees appropriées, visées au paragraphe 1,
selon les pratiques actuelles.

Article 5
Recours a un autre fournisseur

Lorsque, pour fournir une partie du service de coamigations électroniques, il est fait appel
a un autre fournisseur qui n'est pas directeménpdir contrat avec les abonnés, cet autre
fournisseur informe immédiatement celui qui I'a @yg en cas de violation de données a
caractére personnel.

Article 6
Rapport et réexamen

Dans les trois ans suivant I'entrée en vigueurrdggmt reglement, la Commission établit un
rapport sur l'application du reglement, son effiigaet son impact sur les fournisseurs, les
abonnés et les particuliers. Sur la base de ceorgpa Commission procede au réexamen du
présent reglement.

Article 7
Entrée en vigueur

Le présent reglement entre en vigueur le [dateiggBEceux mois aprés sa publication au
Journal officiel de I'Union européenne

Le présent reglement est obligatoire dans tousigeents et directement applicable dans
tout Etat membre.

Fait & Bruxelles, le

Par la Commission

Le président
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ANNEXE 1: contenu de la notification & 'autorité nationale compétente

Partie 1
Identification du fournisseur:
. Nom du fournisseur

. Identité et coordonnées du délégué a la protedisndonnées ou d'un autre point de
contact aupres duquel des informations supplénrestpeuvent étre obtenues

. Mention indiquant s'il s'agit d'une premiéere ouxdéme notification

Informations initiales sur la violation de donnéesa caractére personnel (a compléter
dans des notifications ultérieures le cas échéant):

. Date et heure de l'incident (si elles sont connuas; estimation peut étre fournie si
nécessaire) et du constat de l'incident

. Circonstances de la violation de données a caesgérsonnel (p. ex. perte, vol,
reproduction)

. Nature et teneur des données a caractére persmmuErnées

. Mesures techniques et d'organisation appliquéesa (appliquer) par le fournisseur

aux données a caractere personnel concernées
. Recours a d'autres fournisseurs ayant joué ur(lBtas échéant)
Partie 2
Informations supplémentaires sur la violation de danées a caractére personnel:

. Résumé de l'incident a l'origine de la violationdisnées a caractére personnel (y
compris le lieu physique de la violation et le moye stockage concerné)

. Nombre d'abonnés ou de particuliers concernés
. Conséquences et préjudices potentiels pour lesnélsaru particuliers
. Mesures techniques et d'organisation prises pdouenisseur pour atténuer les

préjudices potentiels

Notification supplémentaire éventuelle aux abonnésu aux particuliers:

. Contenu de la notification
. Moyens de communication utilisés
. Nombre d'abonnés ou de particuliers informés

Questions transnationales éventuelles:
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Violation de données a caractére personnel congerdas abonnés ou des
particuliers dans d'autres Etats membres

Notification a d'autres autorités nationales corapiats

ANNEXE 2: contenu de la notification a I'abonné owau particulier

Nom du fournisseur

Identité et coordonnées du délégué a la protedisndonnées ou d'un autre point de
contact aupres duquel des informations supplénrestpeuvent étre obtenues

Résumé de l'incident a l'origine de la violationdd@nées a caractere personnel
Date estimée de l'incident

Nature et teneur des données a caractére persoonetérnées, conformément a
l'article 3, paragraphe 2

Conséquences vraisemblables de la violation de ékma caractére personnel pour
I'abonné ou le particulier concerné, conformémdraricle 3, paragraphe 2

Circonstances de la violation de données a camagtérsonnel, conformément a
l'article 3, paragraphe 2

Mesures prises par le fournisseur pour remédiangolation de données a caractere
personnel

Mesures recommandées par le fournisseur pour attéesipréjudices potentiels
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