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M. Jean-Marie Bockel, sénateur, Rapport d’information n° 681 (2011-2012),
fait au nom de la commission des affaires étrangeres, de la défense et des
forces armées du Sénat,

« La cyberdéfense : un enjeu mondial, une priorité nationale »

5 février 2014

Sans étre un spécialiste du numérique, j'ai découvert le sujet au fur
et a mesure des auditions menées pour l'élaboration du rapport sur la
cybersécurité, notamment celles avec I"’ANSSI, I"état-major, etc., et ai effectué
un travail de néophyte destiné a nourrir le Livre blanc sur la défense qui
était en cours de rédaction pour aboutir aux conclusions de ce rapport.

Ce rapport n’a pas porté seulement sur la dimension militaire mais
sur des aspects divers qui relevent de la souveraineté de 1'Etat.

Les enjeux de cyberdéfense, de souveraineté nationale et le monde
de l'entreprise sont arrivés a un tel degré d’espionnage, de cyberespionnage,
et de cybermenaces potentielles en termes de saturation, de délits, de casse
informatique, que la sécurité économique est devenue un sujet politique et
un enjeu national. A partir du moment ot le phénomeéne de
cyberespionnage prend une telle ampleur, il devient un probleme d’abord
pour les entreprises concernées qui se font siphonner leur savoir, leur
connaissance mais cela devient aussi un probléme pour des filieres
économiques tout entieres et pour le pays lui-méme.

D’emblée, j'ai voulu inclure la dimension économique dans le
rapport sur la cyberdéfense, sous deux angles : tout d’abord, la limitation
des effets du cyberespionnage en termes de perte de richesse ; ensuite,
I'élaboration de propositions sur le monde économique lorsqu’il est
opérateur d'importance vitale. La notion d’opérateur d’importance vitale est
limitée a quelques dizaines d’entreprises, mais demain, avec tous les réseaux
d’entreprises existant autour de chaque opérateur d’importance vitale, ce
chiffre sera largement dépassé. En effet, ce sont des mesures particulieres
qu’il convient de prendre qui vont au-dela de I'espionnage qui peuvent aussi
concerner le service public comme le secteur privé, I'un comme l'autre
pouvant étre paralysé par des cyberattaques.

Ce n’est pas forcément une attaque étatique qu’il faut craindre, mais
plutodt celles de criminels voire, dans certains cas, de concurrents potentiels
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ou encore dans le cadre de conflits non explicites ou larvés. Par exemple, des
puissances comme la Chine, qui pratique systématiquement 1’espionnage
industriel, pourraient, face a telle ou telle politique européenne occidentale
se sentir agressées dans leurs intéréts et pourraient, en réponse, sans aller
jusqu’au conflit, s’attaquer a un pan de souveraineté d’un pays, y compris a
son économie ou a ses entreprises.

Dans le rapport sur la cybersécurité, sont cités les exemples de I'Iran
et de 1’Arabie Saoudite. L’attaque par le virus Stuxnext contre les
centrifugeuses du complexe militaro-industriel iranien a cassé la constitution
d’une force nucléaire ; de méme, Saudi Aramco a eu 30 000 ordinateurs
détruits.

L’enjeu stratégique et militaire s’entreméle avec 1’enjeu économique,
en l'occurrence 'exploitation du pétrole. Il peut y avoir de I'espionnage tout
comme une situation conflictuelle. Mais méme en ’absence de guerre, une
série de risques intermédiaires existe qui peut, a travers 1’économie au
sens large, perturber gravement la souveraineté d’un pays. Par rapport a
cette réalité, il doit exister une gradation dans la réponse.

Premiére réponse possible : ce qui est vrai pour le citoyen de base, a
travers la perte de ses coordonnées bancaires ou autre, vaut pour
I'entreprise, y compris pour la PME ; il faut désormais connaitre ce que le
directeur général de I’ANSSI appelle I’hygiéne de base numérique. Ce que
tout un chacun peut apprendre (codes, processus de sécurité en fonction de
I'enjeu de sécurité...). En suivant ces régles, les entreprises peuvent éviter
90 % des risques. A l'inverse, aujourd’hui, comme cette démarche n’est pas
suivie, tout peut arriver.

Deuxieme réponse possible: l'obligation de déclaration de tout
incident.

Dans le monde actuel, étre attaqué est per¢u comme un aveu de
faiblesse ; surtout quand on travaille pour la défense et qu'on ne souhaite
pas perdre de marchés. Dans I'exemple des attaques analysées dans le
rapport sur la cyberdéfense, comme celle contre Areva ou contre le ministéere
de I’économie et des finances, il n'y a pas eu de casse ni d’atteinte a la
sécurité nucléaire. Cependant, toute société completement informatisée offre
de nombreuses prises a la pénétration informatique, ce qui rend ses
entreprises vulnérables. Méme si Areva, comme toute grande entreprise
internationale, n'a pas de systémes ouverts, elle aurait cependant été
espionnée de maniére massive et systématique, ce qui 1'a rendue vulnérable
et beaucoup d’informations, de savoirs, de systémes lui ont été subtilisés.
Les conséquences exactes de 'attaque subie par Areva demeurent inconnues.

Quand la victime d’une attaque informatique la déclare a I"’ANSSI,
celle-ci s’adresse a son tour a des entreprises de type Thales ou autres pour
venir au secours de l'entité attaquée. En effet, malgré leur poids et leur
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intelligence, les grandes entreprises ne sont pas forcément capables de
faire face a une attaque.

En cette matiere, les Etats-Unis d’Amérique possedent quelques
années d’avance sur la France en raison de I'existence de dispositifs publics a
la disposition des autorités politiques, militaires ou économiques.

Quant aux Allemands, ils ont mis en place des dispositifs assez
pointus incluant une capacité liée a des moyens publics.

Le Livre blanc sur la défense et la sécurité civile porte également sur

des sujets civils; a cet égard, ce que fait la DGA, a Bruz, en matiere de
recherche et de développement est a la pointe de la technologie.

Des ingénieurs spécialisés de 1"ANSSI sont également a la
disposition du monde économique, des militaires, aupres de 1’Etat-major.

Dans les trois années a venir, le suivi des engagements pris dans le
Livre blanc et la loi de programmation militaire permettront probablement a
la France d’atteindre le méme niveau que les Britanniques ou les Allemands.
Sur certains points, les Francais sont méme déja meilleurs qu’eux,
notamment pour aider les entreprises.

L’obligation de déclaration constitue une bonne maniére de parvenir
a changer les mentalités. Comme tout le monde est attaqué tout le temps, et
prioritairement ceux qui ont de la valeur, donc étre attaqué prouve sa valeur
et dire que I'on a été attaqué témoigne de la confiance en sa force méme s'il
ne s’agit pas de le clamer sur la place publique.

Enfin, il est nécessaire de mettre en place un dispositif de
résilience, c’est-a-dire d"une capacité a répondre a une attaque de fagon plus
appropriée. Néanmoins, une protection absolue ne peut exister.

Le scandale Snowden a montré I'énormité des moyens américains, ce
qui n'empéche pas la France de pouvoir protéger son économie au moins
aussi bien que les Etats-Unis d’Amérique. Il ne s’agit que de quelques
centaines de millions d’euros a y consacrer, pas de milliards. Cet effort
mérite d’étre accompli.

Demain, il faudra construire I'Europe de la cybersécurité. Ce qui
sera complexe car tout dispositif de protection dépend de la solidité de son
maillon faible; il en va de méme pour les dispositifs de cyberdéfense de
I’OTAN. En matiere de cybersécurité, on aime fonctionner en bilatéral parce
qu’on sait avec qui on échange, ce qu’on échange et a quel prix.

La norme et la politique industrielle viendront de I"Union
européenne.

L’Estonie est passée du jour au lendemain de la paperasserie a la
dématérialisation ; les Néerlandais se réveillent, les Suisses commencent a
réfléchir. Beaucoup de pays ne sont pas au niveau. Au Sénat, un projet de
résolution européenne a été élaboré sur cette question.
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Enfin, troisiéme point, au niveau mondial d’énormes efforts sont
nécessaires pour 1'établissement de regles dans le domaine économique, ce
qu’illustre bien l'affaire Snowden. S’il y a une régle du jeu, a travers, par
exemple, une convention onusienne, cela peut intéresser méme les Chinois.
Ceux qui ne respecteront pas cette norme seront connus de tous. Ainsi, seul
un intérét supérieur pourrait conduire certains a transgresser la regle.

Au niveau européen, il est nécessaire de travailler ensemble a un
certain nombre de normes et également de développer une dimension
industrielle.

La cybersécurité recéle un potentiel de développement
économique considérable, que ce soit au niveau des équipements, des
systéemes, etc., avec Bull qui exporte des systéemes complets de sécurité,
Thales, Cassidian, Sogeti, ou Alcatel et tout un réseau de PME en France et
dans I'ensemble de 'Union européenne. Ce potentiel est a développer en
souveraineté nationale ou au niveau mondial.

Le Gouvernement vient de mettre en place trente-quatre filiéres
industrielles et une des mesures envisagées a pour référent M. Patrick
Pailloux, directeur général de I"’ANSSI, et porte sur le développement des
industries de la cybersécurité - ce qui était une des propositions de mon
rapport.

Les industriels se sont regroupés autour de M. Hervé Guillou,
président du Conseil des industries de confiance et de sécurité (CICS), pour
créer un groupe de pression afin de suivre ce plan. Un groupe informel de
parlementaires s’est d’ailleurs également constitué, auquel jappartiens,
pour voir comment accompagner les industriels dans leur démarche
porteuse de force en matiere de sécurité et également riche d’autres
potentiels.

Derriere cela se dessinent aussi les emplois de demain. Pendant
deux ans, cela va étre la guerre pour débaucher les meilleurs spécialistes
de la sécurité informatique. Des départements dans les écoles d'ingénieurs,
les universités, pourront se tourner vers ces formations indispensables.

Parmi ces spécialistes, il existe des hackers patriotes a la francaise qui
sont passés par certains moules notamment en matiere de comportement
mais ce type de profil reste marginal.

La loi de programmation militaire précise que les opérateurs
d’importance vitale, au nombre de 200-250, des administrations, des
entreprises, seront tenus de déclarer leurs incidents; de méme, des
investigations pourront étre menées au niveau de I’ ANSSI.

Les conséquences les plus graves des attaques contre les opérateurs
d’'importance vitale résultent de l'espionnage. Lorsque le ministere de
I"économie des finances a été attaqué a la veille d’'un sommet entre chefs
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d’Etat, il avait été jugé que cela n’était pas un sujet marginal méme si aucun
chiffrage n’avait pu étre donné en termes d’impact.

Les Chinois ont des bataillons entiers de hackers qui sont des
militaires. Quand on voit comment les Chinois avancent a pas de géant dans
le domaine aéronautique ou spatial, cela permet de déduire qu’ils ont
forcément pris des éléments ailleurs.

J'ai relevé, lors d'un dialogue avec notamment la société Huawei, que
les routeurs au cceur des réseaux par lequel passent toutes les
communications sont des chevaux de Troie idéaux. Jusqu'a présent I’ ANSSI
n’a pas référencé les routeurs de cceur de réseau de la société Huawei.

La prudence s’impose donc a tous les niveaux, notamment a ceux
des équipements sensibles. En matiere de cryptologie, la France est a la
pointe.
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CONSEIL DE L'’EUROPE

Mme Sophie Kwasny, chef de I'unité de protection des données
personnelles

5 février 2014

Plusieurs travaux du Conseil de I'Europe sont pertinents en matiere
de numérique méme s’il ne s’agit pas véritablement de risque numérique
mais du cadre législatif relatif aux droits de 1'homme qui permet
d’incriminer des atteintes touchant au numérique.

Il s’agit davantage de cerner le cadre juridique qui permet de
protéger les personnes, d’abord grace a la protection des données
personnelles a travers des actions du Conseil de I'Europe concernant le
monde entier : la Convention sur la cybercriminalité et la Convention sur la
protection des données, qui a déja trente-trois ans. Les rédacteurs de ce texte
avaient bien saisi la vocation universelle de la matiére et permis a des Etats
d’adhérer a cette convention qui est, a I'heure actuelle, ratifiée par quarante-
six Etats dont quarante-cing sont des Etats européens étant précisé que, pour
le Conseil de I'Europe, I'Europe s’étend jusqu’a la Russie, a la Turquie ou,
selon la formule, « de I’Atlantique @ I'Oural », le quarante-sixiéeme Etat
signataire étant 1'Uruguay. Parmi les quarante-sept FEtats membres du
Conseil de I’Europe, seules la Turquie et Saint-Marin ne 1’ont pas ratifiée.

Depuis I'affaire Snowden, au-dela des aspects économiques a ne pas
négliger, se pose un grave probleme de surveillance de masse. Plusieurs
Etats, dont des Etats européens, ont appelé, dans le cadre des Nations unies,
a l"élaboration d’un traité international protégeant le droit au respect de la
vie privée. En plus du droit a la liberté d’expression, du droit a la liberté de
réunion, d’association, du droit a la vie privée, le droit a la protection des
données est un pilier des démocraties.

N

Face a cet appel aux Nations unies pour légiférer, le Conseil de
I’Europe estime avec pragmatisme que, en termes de délais, il serait plus
rapide de ratifier la Convention sur la protection des données, unique outil
existant ouvert a la signature de tous les Etats du monde. La France, qui est
partie a la convention, ne devrait pas manquer de se faire 1'écho des
bénéfices de cette convention.

Les Nations unies, pour 'instant, se bornent a considérer le respect
de la vie privée alors que la convention accorde un droit a la protection des
données comme étant un droit permettant 1’exercice de plusieurs droits de
I’homme et libertés fondamentales : du respect de la vie privée, certes, mais
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également de la liberté d’expression et de la liberté d’association.
Traditionnellement, protection des données et libertés d’expression et
d’association sont percues comme étant en contradiction ; il y a toujours un
équilibre a trouver, ce qui n’est pas facile. Avec les questions de
surveillance de masse, on voit plusieurs acteurs ameéricains,
notamment M. Edward Snowden, exprimer une attente plus forte a 1'égard
du droit a la liberté d’expression également. Il s’agit donc de protéger les
données personnelles, la vie privée et d’autres droits fondamentaux.

Depuis le traité de Lisbonne, I'Union européenne a compétence
exclusive en matiére de protection des données mais tout ce qui était
anciennement du troisieme pilier, a savoir la police et la coopération
judiciaire, est du domaine de la compétence partagée.

La protection des données dans la convention du Conseil de
I’Europe est une matiére qui s’applique de maniere complétement
horizontale incluant le commerce, le marché intérieur et la police exercée par
les autorités publiques.

Il y a trente-trois ans, la convention était le premier instrument
juridique au niveau européen. En 1995, I'Union européenne a adopté une
directive qui est toujours en vigueur. En janvier 2012, la Commission
européenne a élaboré une proposition de reglement et une autre de directive.
Alors que le reglement concerne, de matiere générale, les données et le
secteur privé, le projet de directive traite de la police et de la coopération
judiciaire.

Les vingt-huit Etats de 1'Union européenne sont parties a la
convention et veillent a ce que la convention n’entre pas en contradiction
avec ce qui se construit a Bruxelles.

La convention comprend une vingtaine d’articles, les articles
principaux traitant de la protection des données stricto sensu étant les
articles 5 a 12. Ce texte général se concilie trés bien avec ce que fait I'Union
européenne en la matiére d’autant qu’elle se sert de cette convention comme
d’un instrument a 'égard des FEtats tiers. Au niveau des vingt-huit Etats
signataires, 1’'Union européenne est allée beaucoup plus loin que la
convention qui a pour ambition d’uniformiser & un certain niveau et
permettait & terme aux FEtats tiers de légiférer sur la base des droits de

I"homme.

Le reglement européen en préparation s’appliquera directement aux
Etats. Le Parlement européen doit adopter son rapport sur ce projet de
reglement a 1'occasion de la session pléniere de mars 2014, juste avant les
élections européennes.

Pour l'instant, cela bloque au niveau du Conseil de 1'Union
européenne car les Etats de I'Union ont déja adopté le principe d’un report,
ce qui pose un probleme de calendrier puisque la nouvelle législation ne
pourra étre en place avant la fin de I’année 2014.
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Quand le reglement sera adopté, son application directe en droit
national interviendra au bout de deux ans. Le cadre de I'Union est tres fort
pour ses Etats membres et leur permet aussi de peser fortement dans le cadre
du dialogue transatlantique. Pour 1'Union européenne, la convention
constitue vraiment un outil pour négocier avec les Etats tiers.

Dans cette convention, un article sur la sécurité des données impose
des obligations et il faudrait en tirer parti pour mettre en place des
notifications des violations de sécurité des données personnelles.

Le projet de reglement prévoit des sanctions tres lourdes en termes
financiers, ce qui n’est pas le cas dans la convention. L’objectif de la
convention est d’'y faire adhérer le plus grand nombre possible d’Etats, a
charge pour ceux-ci d’adopter des législations nationales conformes.

Avec l'adoption de ces nouveaux textes, la loi de 1978 sera
remplacée par le réglement européen qui nécessitera des lois d’application.

La France suit 1'élaboration de ces textes de tres pres. La CNIL agit
au sein du groupe de l'article 29 qui réunit tous les équivalents de la CNIL
dans les vingt-huit Etats européens. Méme si ce groupe n’a pas de pouvoir
décisionnel, il suit de tres pres cette négociation.

La CNIL s’efforce de faire en sorte que le justiciable puisse
s’adresser a l'autorité de controle de son pays; des négociations sont en
cours sur ce point.

C’est la commissaire européenne, Mme Neelie Kroes, néerlandaise,
qui est en charge de tous les volets Internet et Mme Viviane Reding,
luxembourgeoise, est la commissaire justice.

Lorsque le Parlement aura adopté son rapport et que le Conseil de
'Union, c’est-a-dire les gouvernements des Etats membres, aura adopté sa
proposition, le trilogue entre la Commission européenne, le Parlement et le
Conseil pourra commencer.

Le réglement, qui émane de la commissaire Viviane Reding, a été
adopté par la commission dans son ensemble. Il est maintenant débattu par
les gouvernements ; pour le moment, en mars 2014, la négociation est en
cours au Parlement.

En janvier 2012, la Commission européenne a mis sur la table cette
proposition et, depuis, le Parlement européen et le Conseil travaillent sur ce
projet. Le Conseil souhaite maintenant que le délai soit reporté.

Déja, la France va beaucoup plus loin que la Convention car elle
met en ceuvre, au niveau national, des mesures plus protectrices que celles
prévues par la convention. D’ailleurs, les vingt-huit Etats européens vont
aujourd’hui beaucoup plus loin dans leur droit national dont la convention
constitue la base, une sorte de socle minimal, méme si ce n’est pas le langage
utilisé en matiére de droits de I’homme.
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Aujourd’hui, les données ne sont plus franco-francaises ni situées
exclusivement en France mais en Afrique ou ailleurs. Concrétement parlant,
a partir du moment ou quelque chose circule sur Internet, c’est tres difficile
de le localiser comme cela se constate avec le nuage numérique.

Les Etats-Unis d’Amérique n’ont pas l'intention d’adhérer a la
convention et ils ne le pourraient d’ailleurs pas car, dans le systeme
américain, il existe des distinctions trés nettes entre secteur privé et secteur
public. Dans le secteur privé ; certains secteurs comme celui de la santé sont
tres protégés alors que, pour Facebook, Google, le méme type de
réglementation n’existe pas. Apres, c’est le quatrieme amendement de la
Constitution qui s’applique en matiére de surveillance policiére. Les Etats-
Unis n'ont pas de loi générale sur ce théeme méme si le président Obama a
présenté une proposition de Bill of rights sur ce theme; pour I'heure, le
Congres ne I’a pas suivi. Pour le moment, quelles que soient les pressions, les
Etats-Unis ne s’ orientent pas vers ce genre de protectionnisme.

Les Etats-Unis ont protégé la santé, la finance, le crédit, par exemple.
Certains Etats américains sont allés plus loin que d’autres dans la
réglementation, les disparités existent donc a un niveau géographique.

Les contre-pouvoirs technologiques sont toujours plus forts que
les textes juridiques. Tout est proportionnel a la cible, au danger ou autre.
Il est important de sensibiliser chacun a la nécessité de se doter d’outils
adaptés réduisant les vulnérabilités actuelles. Mais les sociétés qui sont des
sociétés cibles, qui dépensent des millions pour la sécurité informatique, ne
sont pas a l'abri d’attaques. Il y a une surenchere a la fois du co6té des
cybercriminels et de la sécurité a leur opposer.

Il y a aujourd’hui des logiciels qui permettent I’anonymisation sur
Internet.

Un outil, qui s’appelle Tor, a permis de protéger des dissidents et
des cyberdissidents dans des pays moins démocratiques que les notres.
Le régime pouvait savoir que M. Untel s’était connecté a Tor, mais, ensuite, il
ne pouvait tracer les connexions opérées.

Le Conseil de I'Europe est aussi assez actif en matiere de
gouvernance de l'Internet. Cela inclut les aspects politiques et également
I'infrastructure, notamment la gestion par 'ICANN. C’est toujours a partir de
la vision des droits de I'homme, de la démocratie que le Conseil de I’Europe
prone un Internet ouvert et le principe de 1'absence de préjudice («do no
harm ». 1l faut que les Etats s’abstiennent d’actions de nature a créer un
préjudice a la structure et au réseau Internet.

Actuellement, I'ICANN est la manifestation d’'une hégémonie
américaine dans la gestion du réseau. Toutefois, M. Fadi Chehade qui vient
d’étre nommé a la téte de I'ICANN souhaiterait changer cela ; des bureaux de
I'ICANN s’ouvrent un peu partout dans le monde et une réflexion sur
I’avenir de I'Internet est en cours.
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L’ICANN sait qu’il y aura de plus en plus de demandes de révision
du systeme si elle n"évolue pas d’elle-méme.

Le Conseil de I’Europe tient a ce que I'Internet ouvert continue de
bénéficier de facon égale a tout le monde, comme actuellement,
conformément au principe de sa construction. Le Conseil est engagé dans
les travaux de réflexion sur I'ICANN qui serait, une fois restructurée
adéquatement, tout a fait a méme de continuer a garantir cette neutralité.

En juin 2013, une déclaration du Comité des ministres du Conseil de
I"Europe a souhaité que soient mis en place des controles a 1’exportation des
technologies de surveillance.

Le systéme d’attribution des noms de domaine fonctionne mais pose
certains problémes en matiere de liberté d’expression. Le postulat de base est
que I'ICANN fonctionne et que son systéme est suffisamment ouvert.

Le 10 mars 2014, a Paris, se tiendra le premier Forum francais sur la
gouvernance de [!Internet auquel participera le Conseil de 1’Europe,
notamment afin de contribuer a ces réflexions importantes et faire la
promotion de nos savoirs en la matiere.
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Au cours de I'évolution du numérique, il s’est passé quelque chose
de l'ordre de I'empirique : des modéles se sont constitués sans qu’il y ait
une conscience collective ou individuelle de I’évolution en cours. Vers la
fin des années 1990, le modele de la gratuité généralisée sur Internet s’est
accompagné de la connaissance continue des navigations et des internautes
eux-meémes.

Google a mis au point des algorithmes sophistiqués pour opérer des
recherches par rapport aux infrastructures numériques, aux services offerts,
aux usagers. Le modele s’est constitué au fur et a mesure en fonction de la
connaissance continue, évolutive, des comportements de navigation des
internautes, de la connaissance des personnes elles-mémes. En retour, il s’est
passé la plus grande exploitation commerciale possible, ciblée, et qui a
autorisé la revente des données collectées a des entreprises intéressées par
ces informations.

En outre, la sophistication algorithmique, ainsi que l’arrivée des
smartphones en 2007, ont amplifié ce mouvement de production continue et
amplifiée de données qui a induit, grace au stockage, la possibilité de
connaitre les comportements au moyen notamment d’un certain nombre de
lacunes dans les clauses de consentement.

Le second point, c’est qu’il est apparu une collusion entre le
commercial et les instances étatiques. Le commercial a induit des usages
d’ordre sécuritaire. Ce qui s’est passé avec la NSA a des effets collatéraux sur
tous les utilisateurs. Facebook a communiqué sur mandat quantité
d’informations car il y avait des portes dérobées, des back doors, dans sa
structure.

Il faut remarquer que plus s’établissent des rapports tactiles,
familiers, charnels avec des objets numériques, plus s’affirme une
dimension non perceptible puisque les objets numériques recelent des
méthodes d’analyse, de traitement qui, sans étre cachées, sont invisibles.

Si la numérisation massive semble irréversible, il est probable et
souhaitable qu’il y ait un avant et un aprés l'affaire Snowden car un
mouvement de conscience semble s’opérer alors qu'une certaine ignorance
entourait auparavant ces questions.
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Ce mouvement technologique, extrémement important, finit par
infléchir le comportement des citoyens et des sociétés sans qu’il y ait eu
acceptation par la délibération démocratique de certaines dimensions.

Jamais il n'y a eu de mouvement technologique aussi massif
pouvant a ce point effriter, voire remettre en question, des acquis
historiques, particulierement la vie privée.

Ce n’est pas le cas de toutes les avancées technologiques : par
exemple, I'aviation n’a pas remis en cause d’acquis démocratiques.

Actuellement débute l'ere des capteurs, des puces électroniques.
De plus en plus, des capteurs placés sur le corps rapporteront des
témoignages, actifs ou passifs, des comportements de chacun. Les capteurs
situés dans 'environnement des individus vont témoigner en continu. Il y
aura de plus en plus une quantification des personnes (niveau de vie,
pouvoir d’achat, compétence professionnelle, accointances entre les
individus, connaissance permanente de l'étudiant en ligne, etc.), ce qui va
encore intensifier la connaissance continue des comportements.

Entendu par le comité éthique, économique et social européen
a Bruxelles, qui informe la commission et le Parlement, j'ai été considéré
quasiment comme un révolutionnaire alors que je soulignais simplement des
évidences face au laisser-faire généralisé qui gagne la planéte entiere face au
numérique et souhaitais simplement que soit imposé a tous les groupes de
I'Internet de proposer des clauses de consentements explicites, de
permettre a chacun de supprimer les données le concernant a n’importe
quel moment, de favoriser un droit a ’oubli.

Des lois en la matiére seraient souhaitables pour encourager la
conscience de l'utilisateur du numérique ; les grands groupes devraient
rendre possible la visibilité des choix opérés sur Internet; des chartes
globales ou au cas par cas devraient expliciter, selon des modalités
extrémement compréhensibles, ce que tel ou tel choix technique suppose.
A Tinverse, aujourd’hui, comme celles de Facebook, les clauses des contrats
sont illisibles. D’ot1 'acceptation générale des régles imposées.

Aujourd’hui, le cadre général indispensable a 1’échelle européenne
n’existe pas alors que I’'Union européenne devrait pouvoir donner un cadre
aux nouvelles technologies car, comme I'économie numérique est au cceur
de la croissance américaine, aucun changement ne viendra des Américains.
Des exigences éthiques doivent étre imaginées pour que 1'Union
européenne puisse peser.

Des processus techniques extrémement simples pourraient étre
mis en ceuvre pour permettre l’application des lois dans 1’Union
européenne.

Face a tous ces mouvements rapides, le législateur est-il
suffisamment au fait des évolutions technologiques du numérique ?
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Dans cette société de transparence ou tout le monde sait tout sur
tout et sur chacun, l'instauration de 1'acceptation explicite sur Internet de
ce qu’implique son wutilisation est trés importante. Une charte de
I'utilisation du numérique est indispensable.
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Depuis une dizaine d’années, le centre de gravité des intéréts de
la CNIL s’est completement déplacé et prend de plus en plus en compte la
dimension économique des données a caractere personnel et les
modifications profondes induites par l'informatisation de la société dans son
ensemble. Ce que l'on voit aussi, a une échelle macroscopique, c’est le
passage d’une informatique de gestion des systémes a une informatique de
la donnée. Aujourd’hui, la valeur est dans la donnée; des géants de
I'Internet traitent de la donnée. Beaucoup d’entreprises geérent de la donnée,

de I'information et vont en tirer de la valeur.

La quantité de données produite par I’humanité, depuis son origine
jusqu’en 2003, c’est a peu pres cing téraoctets de données, soit cinq mille
milliards d’octets et, en 2010, il suffisait de deux jours pour produire
’équivalent de cette information.

Cette tendance n’est pas pres de s’arréter ; aujourd’hui, on parle
d’informatique, de numérique ambiant, d'Internet des objets ; des études de
Bi Intelligence ou de I'IDATE prédisent que, en 2018, il devrait y avoir
dix-huit milliards voire quatre-vingts milliards d’objets connectés, ces objets
échangeant des données, produisant des données qui ensuite sont traitées
par les systemes.

La CNIL s’est adaptée a cette mutation profonde de la société et elle
essaie d’anticiper au mieux les risques dans cet environnement.
C’est d’autant plus important que les entreprises qui traitent les données a
caractere personnel, traitent de maniere indifférenciée les données
industrielles, les données de leurs clients, des données de prospects, des
données de salariés qui sont bien souvent des données a caractere personnel.

Les problématiques de sécurité des systemes d’information, de
protection des données industrielles des entreprises recoupent donc tres
largement les problématiques de protection des données a caractere
personnel pour lesquelles la CNIL est compétente.

Trois points vont préciser l'action de la CNIL dans cet
environnement : d’abord, les aspects stratégiques pour les entreprises et
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I’ensemble des acteurs liés a la donnée. Quelle est la valeur de la donnée ?
Quels sont les problemes créés d’un point de vue informatique et libertés par
les traitements de donnés utilisés aujourd’hui ?

Deuxiemement, la sécurité des systemes d’information : dans la loi
informatique et libertés, 1’article 34 indique que, lorsqu’on traite des données
de caractére personnel, on est tenu de garantir leur sécurité. Pour cela,
la CNIL a produit un certain nombre d’outils pour aider les entreprises a
sécuriser leur systeme de données.

Troisieme aspect : comme la sécurité repose beaucoup sur I’humain,
un accompagnement des entreprises a été mis en place. Plus largement,
vis-a-vis du grand public, des actions sont menées autour de l’éducation
numérique.

N

Sur le premier point, quant a l'aspect stratégique pour les
entreprises et pour l'ensemble des acteurs du traitement de données a
caractere personnel, les données personnelles sont devenues indispensables
a I’économie moderne. On parle de pétrole du numérique, de puissance du
futur... On invente de nouveaux termes pour qualifier les données a
caractere personnel et montrer qu’elles ont de la valeur et qu’elles alimentent
tous les services de la société de I'information.

L’action menée récemment par la CNIL vis-a-vis de Google, en
partenariat avec ses homologues au niveau européen, a conduit a conclure
que la politique de confidentialité de Google n’était pas conforme aux regles
européennes ; I'information donnée aux personnes lors de I'utilisation de ces
services était insuffisante, les utilisateurs ne disposant pas d'un controle
suffisant sur les combinaisons des données ; enfin, Google ne précisait pas la
durée de conservation, comme demandé dans la loi informatique et libertés.

C’est la raison pour laquelle, au début de I'année 2014, la formation
restreinte de la CNIL a prononcé une sanction financiere contre Google qui a
interjeté appel de cette sanction. Non pas pour son codté financier mais pour
I'obligation de publier cette sanction sur le site de Google : www.google.fr.
Un référé suspension contre cette obligation a été rejeté par le Conseil d’Etat
la semaine derniére et, cette semaine, samedi et dimanche derniers, sur le

moteur de recherche, un avis indiquait que Google avait été condamné a
publier le fait qu’il avait été sanctionné pendant quarante-huit heures.

Ce cas montre bien que, pour un grand nombre de sociétés, les
plates-formes sont en compétition pour collecter un maximum de données
personnelles et aussi pour capter les clients dans leur écosysteme.
Aujourd’hui, si vous achetez un smartphone, quel que soit son systeme
d’exploitation, une des premieres choses qui va vous étre demandée sera de
créer un compte qui incitera a pousser I’ensemble de vos données dans les
services du cloud computing. Evidemment, il y a des fonctionnalités qui sont
offertes pour passer d'un terminal un autre ou pour sauvegarder vos
données, mais vous devenez souvent, aussi, captif de 1'écosysteme de cette
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société-la. Par ailleurs, de plus en plus de données sont traitées en raison de
la multiplication des capteurs et de plus en plus d’informations sont
envoyées a cette sociéte.

En parallele, émerge un second marché de la donnée, celui de 1'open
data. En libérant les données de leur collecteur initial, on crée les conditions
d’une nouvelle utilisation via de nouveaux services innovants. Dans 1" open
data, dans bien des cas, ce seront des données statistiques et non des données
a caractere personnel.

Enfin, on voit l'explosion des objets connectés. La CNIL mene
actuellement une étude sur la quantification de soi grace a tous les objets
utilisés dans la sphere « santé bien-étre » : balances connectées, tensiometres

connectés, etc., pour comprendre a quels acteurs ces données peuvent étre
transmises. Tout cet écosysteme a beaucoup de valeur.

Des études ont été publiées, dont une étude du Boston Consulting
Group, qui évalue a 315 milliards de dollars, en 2012, la valeur économique
de ces données qui, en 2020, devrait étre de mille milliards de dollars, ce qui
est une valeur considérable et un potentiel tres important en matiéere
d’innovation.

Les données qui circulent concernent aussi bien les entreprises ou
leurs salariés que les personnes privées ; elles vont toutes circuler sur les
mémes canaux d’information. Evidemment, cela crée des risques puisqu’il
est possible, dans certains cas, de capter ces données, de les analyser.

Ces risques ont été pris en compte depuis plusieurs années par
la CNIL. En 2012, la CNIL a publié une recommandation a destination des
entreprises qui envisagent de recourir au cloud computing pour leur expliquer
la démarche a suivre. Dans les recommandations de la CNIL, le risque
d’acces d’autorités étrangeéres aux services d’informatique en nuage avait
bien été identifié. Autre exemple, il y a quelques années, la CNIL a été tres
active sur les affaires PNR et Swift. Quand le président de la CNIL de
I'époque, M. Alex Tiirk, avait été auditionné par 1'Office, il en avait
beaucoup parlé et ce sont des sujets sur lesquels la CNIL a été trés présente
pour obtenir le maximum de garanties en faveur de la protection des

données a caractere personnel.

Quant a l'acces par les autorités étrangeres dans le cadre de 'affaire
Prism, c’est un sujet que la CNIL avait beaucoup anticipé. Des mars 2013, un
cycle d’auditions, avec des conclusions en septembre 2013, avait été organisé,
donc avant I'affaire Prism.

Cette affaire a montré qu’il y avait une possibilité d’acces a tout
type de données. En effet, le Patriot Act concerne toute sorte de données.
Les « any tangible things », selon les termes de la loi, peuvent étre n'importe
quel objet, des livres, des enregistrements, du papier, des documents, aussi
bien des données personnelles que confidentielles, que des données liées a
des activités commerciales. Il y a derriere cela des enjeux en termes de
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protection des données et d’intelligence économique assez importants.
De plus, les champs d’application du Patriot Act et de la loi Foreign
Intelligence Surveillance Act (FISA) sont extrémement larges puisque la
compétence territoriale s’étend a toutes les personnes morales et physiques
américaines mais également aux sociétés étrangeres des lors qu’elles ont un
bureau, une boite de dépot ou une activité en rapport avec le territoire
américain. Rien ne garantit qu’'une société européenne installée aux
Etats-Unis d’ Amérique en soit exclue.

Les sociétés destinataires d'une demande des autorités américaines
se fondant sur la législation FISA sont soumises a une obligation de
discrétion tres stricte qui leur interdit de communiquer sur ce sujet. Il est tres

difficile d’avoir de 'information sur I'étendue des acces qui sont réalisés.

Au-dela de ces questions, les sites des grandes sociétés de 1'Internet
publient des rapports de transparence, transparency reports, qui montrent
comment ces sociétés répondent aux demandes des différentes autorités dont
le nombre ne cesse de s’accroitre.

La différence entre le taux de satisfaction des demandes émanant
des Etats-Unis par rapport au taux de satisfaction des demandes provenant
d’autorités européennes comme la France est significative. Pour les autorités
américaines, cela approche 100 % de réponses, de 90 % a 100 %, mais cela
n’est plus que de 50 % pour les autorités francaises.

L’affaire Prism est une opportunité aussi bien du point de vue de la
protection des données a caractere personnel que pour les entreprises
francaises du secteur de la sécurité et du cloud computing, par exemple.
Une étude de ['Information Technology and Innovation Foundation (ITIF) a
montré que l'affaire Prism pourrait cotiter plus de 30 milliards de dollars aux
entreprises américaines dans les trois années qui viennent du fait d"une crise
de confiance entrainant une perte de parts de marché pour ces sociétés de
cloud computing.

Une autre étude du Cloud Security Alliance de 2013, indiquait que
10 % des sociétés interrogées déclaraient avoir annulé des projets de cloud
computing apres l'affaire Prism. Cela traduit une crise de confiance face a
certains acteurs américains de ce secteur. Vu avec un regard européen, cela
peut constituer des opportunités pour les entreprises francaises qui offrent
des services numériques dans les nuages plus transparents, conformes a la
législation communautaire relative a la protection des données
personnelles. Un certain nombre d’acteurs, comme OVH ou Cloudwatt,
faisaient déja de la localisation des serveurs sur le territoire francais un
argument commercial sur le plan des données personnelles comme pour
certains aspects de la sécurité des systemes d’information.

La CNIL a toujours été tres attentive aux questions de sécurité des
systemes d’information car c’est une mission qui lui est conférée par la loi
informatique et libertés. L article 34 de cette loi dispose que les entreprises,
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en tant que responsables de traitement des données, doivent garantir la
sécurité des données qu’elles traitent; c’est le manquement a cette
obligation qui est le plus fréquemment retenu par la CNIL avec 18 % du total
des manquements retenus en 2012.

L’obligation de sécurité, l'incitation a la mise en place de bonnes
pratiques de sécurité n’est pas uniquement du domaine de compétence de
la CNIL puisque ’ANSSI a été tres active dans ce domaine-la et que 1'Office
est tres attentif aux travaux de I’ANSSI, qui partage avec la CNIL des
préoccupations communes dans le domaine de la sécurité.

Les régles d’hygiene numérique de ’ANSSI sont partagées par
laCNIL qui a développé ses propres outils en matiére de sécurité
informatique. En 2010, la CNIL a publié un guide a destination des PME qui
donne des conseils basiques dans le domaine de la sécurité, indique des
précautions minimales. En 2012, la CNIL a publié un guide avancé de
gestion des risques s’appuyant sur la méthode EBIOS (Expression des
Besoins et Identification des Objectifs de Sécurité), qui est une méthode de
I’ANSSI reconnue en matiére de sécurité que la CNIL a adaptée a la
protection des données a caractére personnel.

Les actions de la CNIL et de I"ANSSI sont complémentaires.
En général, en matiére de sécurité des systemes d’information, on s’intéresse
aux risques pour l’entreprise, alors qu’en matiére de protection des
données, on s’intéresse aux risques pour les personnes. Les mesures
techniques a mettre en place dans chacun de ces cas sont souvent similaires.
Par exemple, le chiffrement des données garantit la confidentialité des
échanges, ce qui protégera la personne mais aussi I’entreprise.

La CNIL a réalisé un guide de gestion des risques en deux parties
traitant des données des entreprises et des données a caractére personnel et
proposant un catalogue de mesures a mettre en place. Un responsable de
sécurité aujourd’hui va savoir appliquer les deux méthodes de protection
tout a fait correctement. Dans les algorithmes de chiffrement, il y a des
renvois au référentiel général de sécurité (RGS) publié par I’ANSSI pour

qu’il y ait une cohérence entre les instruments recommandés.

A propos des relations entre la CNIL et I’ANSSI, il existe des
situations de travail en commun et d’autres ou la CNIL a sollicité les conseils
de ’ANSSI et inversement. Celle-ci a audité les systémes de la Fédération
nationale de la mutualité frangaise et d’AXA pour la qualité de
I’anonymisation des feuilles de soins électroniques. La CNIL a participé a
des formations dispensées a '’ ANSSI. La CNIL effectue des sensibilisations et
des formations dans le cadre de la loi informatique et libertés et il y a des
personnels actifs a la CNIL qui sont des anciens employés de 1’ANSSI.
Il existe des comités de pilotage, par exemple sur l'identifiant national de
santé, ou les deux instances sont représentées. Il y a quelques années, le
Livre blanc, intitulé « Le guide pratique du chef d’entreprise face au risque
numérique », a été élaboré en commun avec la participation de la CNIL et de
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I"ANSSI. La CNIL participe a la commission de normalisation de la sécurité
des systémes d’information a ’AFNOR. Enfin, 'ANSSI a mis en place
récemment un groupe de travail sur la qualification de sécurité des systémes
de cloud computing et la CNIL y participe.

Au-dela de l'obligation de sécurité de l'article 34, une nouvelle
obligation figure dans la loi depuis 2011, avec la transposition du paquet
télécoms, a savoir la notification des failles de sécurité qui s’applique aux
opérateurs qui doivent, quand ils subissent une violation de données a
caractere personnel, la notifier a l'autorité compétente, a savoir la CNIL.
Quand la violation est suffisamment sensible et susceptible de porter atteinte
aux données de la vie privée des personnes concernées, il faut également

informer ces personnes.

La transposition dans la loi informatique et libertés du reglement
européen n° 611/2013, adopté le 24 juin 2013 et entré en application le 25
aoft, précise les modalités décrites dans la directive et demande notamment
que les délais de notifications aux autorités d’une faille de sécurité soient de
vingt-quatre heures et de soixante-douze heures pour compléter cette
notification, le contenu de la notification est détaillé dans le reglement.

Le 3 février 2014, une réunion de I’ensemble des opérateurs a eu lieu
a la CNIL pour leur rappeler I'ensemble de leurs obligations ; les délais de
notification des failles n’étaient, pour ainsi dire, jamais respectés.
Un communiqué de presse sur le site de la CNIL rappelle les obligations des
opérateurs. La CNIL a d’ailleurs mis en place une procédure sur son site
pour que les opérateurs puissent notifier électroniquement les violations a
la CNIL et pour leur permettre d’évaluer le niveau de gravité de la violation
qu’ils subissent.

Le troisieme point, c’est le volet accompagnement et éducation au
numérique, en plus du volet technique. La sécurité c’est aussi une affaire liée
aux pratiques des personnes. La CNIL conduit des actions
d’accompagnement des entreprises et d’autres a destination du grand public.

Pour les entreprises, la CNIL se réorganise actuellement pour
répondre au mieux aux besoins de ses clients, de ses usagers, des entreprises
en contact direct avec la CNIL, pour mettre en place une vision centrée sur la
personne afin de mieux appréhender les besoins en matiére de sécurité.

Par exemple, les recommandations sur le cloud computing ont été
précédées d’une consultation de l'ensemble des acteurs; 1'avis des
entreprises offrant des services de stockage en nuage et celui des PME
souhaitant les utiliser ont été recueillis ; un jeu de recommandations a été
produit incluant des clauses contractuelles qui peuvent étre reprises dans les
contrats a venir.

Faut-il rappeler que le cloud computing peut se définir comme
I'informatique en nuage ou la ressource informatique est externalisée aupres
d’un prestataire qui s’en charge et fournit des ressources de calcul ou
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d’infrastructures loin des locaux de l'’entreprise. L’avantage réside dans la
flexibilité offerte par le service ainsi que dans le fait que la prestation
informatique puisse généralement étre payée a la demande, au service.

Le probleme dans les services de cloud computing est qu’il y a
souvent peu de garanties sur la localisation des données. Il s’agit-la d’une
préoccupation majeure des entreprises, surtout depuis l’affaire Prism.
Certains acteurs comme OVH ou Cloudwatt, acteurs francais, essaient de
mettre en avant un certain nombre de garanties dont la localisation des
données.

Les conseils de la CNIL aux entreprises consistent a leur donner des
clés pour leur permettre de mieux choisir une offre de nuage numérique,
intégrer la protection des données a caractere personnel et éviter la
fragilisation du patrimoine informationnel des entreprises.

La CNIL explique que ce nuage numérique peut étre utilisé pour
certaines données mais pas pour toutes. Il faut bien cerner les exigences
techniques et juridiques pour choisir une offre car la plupart des offres
d’informatique en nuage sont des offres de contrat d’adhésion qu’il sera
impossible de négocier, notamment pour les PME. A l'inverse, les services
pour les grosses entreprises pourront étre négociés ligne par ligne mais
seront plus chers.

L’hébergement des applications « métier » de votre messagerie peut
étre géré dans l'entreprise ou par un prestataire informatique.

Le stockeur de données assure des systéemes de sauvegarde et
stocke sur plusieurs sites, ce qui garantira une sauvegarde sur ces autres
sites.

I1 existe différents types d’informatique en nuage : le SaaS (Software
as a Service), pour le logiciel, le PaaS (Platform as a Service), pour la
plate-forme de développement, ou 1'laaS (Infrastructure as a Service), pour
I'infrastructure.

Autre exemple d’accompagnement des entreprises par la CNIL, il
s’agit des pactes de conformité. Des instruments sont mis a la disposition
des entreprises d’un secteur particulier pour leur permettre de se mettre en
conformité avec la loi informatique et libertés. La protection de la vie privée
est alors intégrée des la conception des produits.

Dans ce cadre, la CNIL a développé un partenariat avec la
Fédération des industries électriques, électroniques et de communication
(FIEEC) - mille milliards d’euros de chiffre d’affaires cumulé - qui a
beaucoup travaillé sur la problématique des compteurs intelligents, les objets
connectés et les services situés en aval du compteur. Un groupe de travail
CNIL-FIEEC a été mis en place pour intégrer dans les nouveaux services
innovants la problématique informatique et libertés. La CNIL permet un saut
de confiance pour les industriels et les usagers. Les produits qui respectent
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les exigences de la loi informatique et libertés jouissent d’'une meilleure
image auprés de leurs acquéreurs potentiels.

C’est la méme démarche qui a conduit la CNIL a participer au
Comité de la filiere industrielle de sécurité, le CoFIS.

Par rapport a I’éducation du grand public au numérique, la CNIL a
pris l'initiative de constituer un collectif pour l'information numérique du
grand public, candidat a la grande cause nationale 2004, rassemblant une
cinquantaine d’organisations qui considerent unanimement qu’il y a urgence
a diffuser la culture du numérique, a former les différents publics, a tous les
ages de la vie, pour permettre a chaque individu d’étre un acteur du
numérique informé et responsable et d’exercer de maniere effective ses
droits et devoirs dans ce domaine.

Si cette offre d’éducation numérique était retenue comme une
grande cause nationale, cela permettrait d’avoir un acces privilégié aux
médias afin de toucher un tres large public.

Cette modalité d’action a été choisie pour changer d’échelle dans les
actions pédagogiques a mener. Ces nouvelles actions permettront de donner
une réelle visibilité nationale a un sujet absolument crucial qui est en train de
transformer la société de manieére tres profonde.

A propos de la confiance a accorder aux services de cloud computing,
le stockage peut étre distribué dans des infrastructures du réseau
informatique avec une partie des informations vous concernant se trouvant
sur un serveur ou un autre en fonction des ressources louées par le
fournisseur de services de nuage. Les données peuvent migrer d’un serveur
a un autre au cours de la journée ; cela est techniquement possible et dépend
de la disponibilité des réseaux et de la manieére dont ils sont organisés.
C’est totalement invisible pour 1'utilisateur.

Vous consommez un service et ne savez pas ou sont stockées vos
données.

Les services sont offerts a une multitude de sociétés et 1’allocation de
ressources est dynamique. Par exemple, pour prendre une image dans le
monde électrique, une centrale nucléaire va produire beaucoup d’électricité a
un moment et il y aura des pics de production et de consommation et, dans
le réseau, ce sera la méme chose. De méme pour le stockage en nuage,
davantage de ressources seront consommeées selon les heures. Beaucoup de
sociétés offrent des services au niveau mondial et les ressources seront
allouées de maniere dynamique en fonction des besoins.

I1 existe différents types de services de cloud computing. De grosses
sociétés d’Internet répartissent leurs services partout sur la planete et
pourront allouer des ressources a d’autres sociétés qui offrent des services
d’hébergement en fonction de leurs propres besoins. A l'inverse, d’autres
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sociétés offrent des services qui sont sur un ou deux centres de données et il
sera possible de savoir ot sont les données.

Ensuite, il y aura différents services de stockage en nuage : des
nuages publics et des nuages privés. Sur le service de nuage public, les
données seront stockées sur une machine offrant également des services
pour d’autres sociétés. Cela peut induire des problemes de porosité des
données. Cela est arrivé. Dans les systemes de nuages privés, 1’étanchéité
des données pourra étre garantie par rapport a celles d’autres sociétés
hébergées dans le méme centre de données. Il existe encore des services
hybrides de cloud privé dans lesquelles il est possible d’obtenir davantage de
ressources a un moment donné pour faire face a un débordement en ayant
alors recours a un service de nuage public.

D’un point de vue conceptuel, des fournisseurs de prestations
informatiques offrent leurs services a beaucoup de sociétés : hébergement,
service de calcul, plates-formes de développement, service de messagerie,
services de veille, etc. Tout cela permet d’éviter de gérer tous les outils
bureautiques dans l'entreprise avec leurs mises a jour. Cela simplifie une
partie du travail d’administration.

Mais, en méme temps, il y a une certaine perte de maitrise des
données. Une seule question a se poser : la sécurité est-elle toujours
garantie ? Puis-je récupérer mes données ? Et, dans la mesure ou toutes les
données ont été confiées, le client devient-il captif du service ou a-t-il la

liberté de pouvoir obtenir le méme service chez un concurrent ?

Cette dimension de la portabilité des données est absolument
cruciale pour l'innovation et elle est tres importante du point de vue de
I'informatique et des libertés. Cette portabilité des données, bien connue
dans le monde de la téléphonie mobile avec la portabilité du numéro, permet
de garder la maitrise et de choisir le fournisseur qui correspond a vos
besoins.

Quelle assurance de sécurité a-t-on lorsqu’on utilise les services de
I'informatique en nuages ? Quand on confie ses données a quelqu’un d’autre,
on perd une partie de la maitrise de ses données.

Dans les conseils de la CNIL liés au passage au stockage en nuage,
une démarche est décrite a destination des entreprises souhaitant utiliser de
tels services. Il leur est indiqué les étapes qu’elles doivent suivre si elles
souhaitent passer au stockage en nuage en toute sécurité. Elles doivent
d’abord commencer par recenser leurs données en distinguant celles qui
sont trés critiques pour continuer a les gérer en interne plutét que de les
externaliser. Ensuite, une analyse des risques est effectuée pour comprendre
I’attente en matiere de sécurité juridique et technique du stockage en nuage.

Par exemple, I'hébergement des données de santé doit respecter un
cahier des charges extrémement précis. Cela est absolument nécessaire.
Apres avoir identifié les besoins, I’analyse des offres présentes sur le marché
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doit étre accomplie pour voir si elles correspondent au degré d’exigence
attendue.

I est également important de pouvoir auditer la solution de
stockage en nuage offerte. Est-ce que la société, elle-méme auditée, laisse
accéder aux rapports d’audit la concernant ?

En termes de missions, la CNIL et I’ANSSI sont complémentaires
mais leurs domaines de compétence sont un peu différents. La loi
informatique et libertés oblige a mettre en place des mesures de sécurité
pour garantir la protection des données personnelles. C’est la raison pour
laquelle la CNIL a publié des guides de sécurité dont les conseils rejoignent
pour beaucoup les conseils dispensés par I’ANSSI. Dans le guide listant les
mesures de sécurité a mettre en place pour la gestion des risques, il est fait
référence a des documents publiés par I’ANSSI. Les régles d’hygiene de

sécurité publiées par ’ANSSI sont totalement partagées par la CNIL.

I1 faut toujours distinguer les publics auxquels on s’adresse et étre
plus ou moins prescriptifs selon les cas.

A travers des groupes de travail, des actions lancées par les uns ou
par les autres, il y a nombre d’actions communes a la CNIL et a I’ ANSSI.

I n'y a pas de redondance dans les activités mais des regards
complémentaires et différents. La CNIL s’intéresse davantage a la sécurité
des traitements des données et a la protection des personnes alors que
I’ANSSI va s’intéresser davantage a la sécurité des entreprises. Certaines
recommandations des deux organes peuvent étre communes et sont toujours
en cohérence.

Le champ de compétence de la CNIL est beaucoup plus large que
celui de I’ANSSI puisque les libertés individuelles englobent la sécurité des
systemes d’information.

Aujourd’hui, le traitement des données personnelles est informatisé
et doit étre traité de maniére cohérente dans le domaine technique.

Parmi les actions techniques menées par la CNIL au cours de ces
dernieres années, certaines ne recoupent pas du tout des sujets de
compétence de ’ANSSI. La CNIL a, par exemple, travaillé sur la publicité
comportementale.

L’ANSSI a constitué un groupe de travail auquel la CNIL participe
sur les offres de sécurité du stockage des données en nuages. Le role de
chacun est différent a cet égard.

La CNIL s’est aussi exprimée sur les moteurs de recherche, sur les
réseaux sociaux, sur la maniere de se protéger en tant que personne ou en
tant qu’entreprise traitant des dossiers incluant des données personnelles.

Les prismes selon lesquels seront abordées ces questions sont
totalement différents et, encore une fois, complémentaires.
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Par rapport aux préoccupations de surveillance des salariés par leur
employeur, la CNIL a publi¢, il y a quelques années déja, un guide a
destination des employeurs permettant de juger diverses situations au sein
de I'entreprise. Toutefois, la surveillance doit toujours respecter les droits
des personnes concernées. Un audit sur ce sujet a été publié.

Actuellement, il existe une sorte de paradoxe : les personnes ont
beaucoup d’attentes en matiere de protection des libertés, de controle de la
diffusion de leurs données (droit a l'oubli, au déréférencement...) et, en
méme temps, elles utilisent les nouveaux instruments numériques et
publient beaucoup d’informations personnelles sur les réseaux sociaux
notamment. Cela n’est pas sans évoquer une certaine forme de
schizophrénie.

La CNIL agit vis-a-vis de chacun des acteurs. Il est impossible d’aller
a I'encontre du développement technologique et de la maniére dont la
société évolue face a ce type de nouveaux instruments. La CNIL s’adresse
aux sociétés de réseaux sociaux pour qu’elles respectent au mieux la
législation relative a I'informatique et aux libertés. Il est important qu’elles
proposent une ergonomie des sites suffisamment bonne pour que des
processus simples permettent 1'effacement des données et les

paramétrages des partages de données.

La CNIL conduit aussi une action de sensibilisation des personnes.
Des vidéos, dont une a destination des adolescents, figurent sur le site de
la CNIL pour les mettre en situation et les aider a utiliser les instruments
numériques de maniere responsable.

Depuis la loi informatique et libertés de 1978, il y a eu la directive
n°95/46/CE d’harmonisation minimale du 24 octobre 1995 fixant des
obligations ; elle définit tous les principes de protection des données,
transposés en droit frangais en 2004 ; cette directive a instauré le G29, le
groupe rassemblant les CNIL européennes.

D’autres modifications de la loi sont intervenues, notamment
en 2011, pour les notifications de violations de données a caractére personnel
lors de la transposition par ordonnance du paquet télécoms. De 2004 a 2011,
il y a eu également des modifications pour permettre a la CNIL d’accorder
des labellisations.

Depuis le début de 1'année 2012, une discussion est en cours sur
I'évolution du cadre juridique européen. Le 24 janvier 2012, la commission
européenne a présenté un projet de réglement européen sur la protection
des données a caractére personnel ; ce projet vise a remplacer la directive
de 1995.

Il y a eu une grosse activité des groupes de pressions, notamment

es Américains, pour peser sur ce reglement : le Parlement européen a recu
des A 1 t : le Parl t

quatre mille amendements. Une centaine d’amendements de compromis ont
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été préparés et un vote au Parlement devrait intervenir avant la fin de la
législature. Les discussions sont toujours en cours au Conseil.

A propos de l'attribution des noms de domaine et notamment des
noms associés aux titulaires de domaines qui ont été récemment modifiés,
la CNIL avec le G29 sur la durée de conservation des noms associés aux
titulaires de domaines ne respecte pas le droit européen. A ce sujet, le
groupe du G29 a demandé a I'ICANN de créer des exceptions pour que les
conservations des informations concernant les titulaires de domaines
respectent le droit européen.

La CNIL travaille beaucoup avec ses homologues européens
notamment au sein du G29 qui se réunit tres régulierement, aussi bien au
niveau des commissaires qu’au niveau technique. Il existe aussi le réseau de
la Conférence internationale des commissaires. Le G29 est également présent
dans des organismes internationaux comme, par exemple le groupe a 1'ISO
qui édicte toutes les normes en matiere de sécurité de protection de la vie
privée.

Je suis officier de liaison pour le groupe de l'article 29 pour les
normes ISO développées en matiére de protection des données.

Au niveau francais, nous travaillons également avec 1'ensemble des
acteurs quand la CNIL élabore des recommandations, par exemple sur
I'informatique en nuage, sur la biométrie, sur la publicité ciblée sur Internet,
avant I’adoption d’une recommandation.

On travaille également avec les organismes de recherche a travers
des conventions de partenariat. Par exemple, une convention de partenariat
avec I'INRIA porte sur 1'écosystéme des smartphones avec 'application
Mobilitics. Ce logiciel donné a des volontaires de la CNIL permettait de voir
les données personnelles qui étaient ouvertes aux acces a partir de ce
téléphone afin de comprendre qui collecte quelles données et dans quelle

proportion.

Ce test est extrémement intéressant car il permet de se rendre
compte de l'étendue de la collecte : environ la moitié des applications
accédait a la géolocalisation et ensuite il y avait 76 localisations par jour
effectuées en moyenne. Des partenaires extérieurs a la CNIL se sont associés
a cette opération.

Cela est important de s’appuyer sur les compétences existant
en France comme a l'étranger pour comprendre les difficultés rencontrées
relatives aux personnes que I’on cherche a protéger. De plus, comme pour les
géants de l'Internet, les questions qui se posent sont les mémes dans le
monde entier, il faut travailler de concert avec nos homologues européens.

Des recommandations pratiques sont a mettre en place pour la
sécurisation des données. Ce qu’il faut voir, c’est l'utilité pour les
entreprises, comme pour les personnes, du travail effectué par la CNIL qui
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aide les entreprises a prendre en compte, tres en amont, les préoccupations
informatique et libertés pour que, lorsque leurs produits arrivent sur le
marché, ils soient respectueux de la loi. Cela leur permet de valoriser cette
sécurité aux yeux de leurs clients.

La CNIL a cette image de gendarme de la protection des données
mais son role de conseil aupres des entreprises s’est beaucoup développé.
De plus en plus d’entreprises viennent voir la CNIL au moment du
développement de leurs projets et demandent une assistance pour étre
certaines de respecter la loi.

En général, les entreprises sont satisfaites de leur contact avec
la CNIL car, arrivées avec des problémes, elles repartent avec des solutions.

Souvent des traitements parfaitement légitimes doivent étre mis en
place mais encore faut-il les effectuer dans le respect de la loi. Dans
beaucoup d’exemples, méme par rapport a des géants de l'Internet, des
modifications substantielles sont obtenues par la CNIL afin que les garanties
soient assorties aux systemes mis en place. Cela bénéficie tant aux
utilisateurs frangais qu’aux utilisateurs européens voire mondiaux.

Les agents de la CNIL sont tous tres investis dans leurs missions et
enthousiastes car 1'utilité du travail quotidien est évidente. En partant de la
carte bancaire et en passant par le passe Navigo ou le téléphone, la CNIL
travaille sur tous ces objets du quotidien et obtient des avancées en matiére
de protection des données liée a leurs usages.

Les cartes bancaires actuelles incluent une puce avec contact mais
également une puce sans contact. L'été dernier, il y avait a peu pres quinze
millions de cartes sans contact en circulation. Par exemple, sur cette carte-ci
figure un petit logo avec des vaguelettes signifiant qu'une puce sans contact
est intégrée a la carte. Cela permet d’effectuer des paiements sans glisser sa
carte dans le terminal de paiement. Cela a commencé par les paiements de
petits montants pour fluidifier ceux-ci.

Quand ces cartes sont apparues, il était possible avec un téléphone
de lire directement le contenu de la puce incluant le nom du porteur de la
carte, le numéro de la carte, la date d’expiration et l'historique des
transactions.

La CNIL, I'Observatoire sur la sécurité des cartes de paiement et
la Banque de France ont demandé a l'ensemble des acteurs de la carte
bancaire de changer ce systeme et des garanties ont été obtenues.
En conséquence, le nom du porteur et l'historique des transactions
n’apparaissent plus dans ces puces. La sécurité de ce moyen de paiement
peut étre encore améliorée. Voila un exemple de mesure concréte.

Autre exemple: le passe Navigo est également doté d’une puce

N

contact et d'une puce sans contact a propos de laquelle la CNIL a
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recommandé que seules figurent dans le passe les trois derniéres données de
validation.

Si on met des cartes bancaires dans un lecteur - paiement jusqu’a
sept euros auprés de la RATP - et avec l'aide d'un logiciel gratuit sur
Internet, on peut lire le contenu de la puce contact sans aucune
authentification, mais vous ne verrez que les trois dernieres données de
validation mentionnant également la station de métro empruntée ainsi que
I'heure de passage. La limitation aux trois derniéres données est importante
pour garantir la liberté d’aller et venir.

Pour certaines formules de passe Navigo le nom, le prénom et la
photo se trouvent dans la base commerciale du systeme de transport de la
région parisienne. Il existe un autre type de passe qui s’appelle Navigo
« découverte » qui est un passe déclaratif, dans le sens ot méme si le nom du
porteur y figure, les informations nominatives ne se trouveront pas dans la
base de données du transporteur. Quand ce passe Navigo a été lancé, la CNIL
a constaté que la RATP ne le mettait pas du tout en avant dans ses offres et
que, en conséquence, tres peu de gens utilisaient le passe Navigo
« découverte ».

I1 a fallu une recommandation de la CNIL, ainsi que d’autres actions,
pour inciter la RATP et les transporteurs de la région parisienne a mettre en
avant le passe « découverte » et ce qu’il pouvait apporter. Par conséquent, il y
a eu de la publicité effectuée et davantage de personnes aujourd hui utilisent
ce type de passe.

Il y a cependant certains avantages a disposer d’un passe nominatif,
par exemple, en cas de perte du passe nominatif, il est possible d’en créer un
nouveau incluant I'abonnement déja acquitté. La CNIL souhaitait que la
personne puisse choisir en toute connaissance de cause et ne soit pas forcée a
utiliser un systéme qui induit une plus grande tragabilité.

Le passe « découverte » s’est beaucoup développé. Maintenant, les
commerciaux en stations connaissent tous l’existence du passe Navigo
« découverte ».

Pour étre efficace et démultiplier l'action de la CNIL, il existe
notamment le réseau des correspondants informatique et libertés, ce qui
permet de diffuser la culture informatique et libertés, par exemple dans les
entreprises.

La CNIL dispense également des formations aux correspondants
informatique et libertés et conduit beaucoup d’actions vis-a-vis du grand
public, ce qui encourage les entreprises a prendre ces aspects en compte,
notamment dans leurs offres de services, ce qui différenciera leurs offres de

celles de concurrents.
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Aujourd’hui, en France, les entreprises, les administrations et les
particuliers font de plus en plus confiance a des logiciels antivirus
étrangers. Nous faisons donc confiance a des logiciels propriétaires et
fermés qui sont installés sur les postes de travail et les serveurs et qui ont
accés a toutes les données tout en échangeant de maniére chiffrée avec
I’étranger. Cela, philosophiquement, pose un probleme.

Lors de l'élaboration du Livre blanc sur la défense, on parlait
beaucoup des problemes éventuellement causés par les Chinois qui souvent
font des choses peu louables. 11 s’agit la d'intelligence économique et non de
lutte contre le terrorisme Le ministere de la défense et "’ANSSI ont
conscience de ce probleme depuis longtemps. Les recherches sur la
cryptologie permettraient de trouver des solutions sur certains points.

En parallele, les Américains enregistrent absolument tout et, méme
s’ils sont incapables de tout déchiffrer aujourd’hui, ils estiment qu’ils
pourront y parvenir dans quelques années. Le vrai chiffrement étatique
demeure cependant tres difficile a déchiffrer. Le type de chiffrement est
d’ailleurs effectué en fonction des différents niveaux de classification de
I'information.

Il y existe un gros probleme de souveraineté, de confiance dans les
outils, antivirus ou autres. Par définition, toute 1'information conservée sur
des machines est concernée, ot que ce soit.

Cela fait plus de dix ans que je travaille dans le domaine de la
sécurité, avec des recherches et des réflexions sur les innovations. Et il n'y a
eu aucune évolution que ce soit sur les matériels ou logiciels, toujours russes
ou américains, ou en tout cas pas de vraies solutions opérationnelles pour les
entreprises, les administrations et les particuliers.

Un exemple de la domination étrangere et de la perte de
souveraineté est donné par les outils de gestion des événements des
systemes d’information. Ce sont de véritables pieuvres qui se mettent
au-dessus des antivirus, des routeurs, des pare-feu, des serveurs, de tout ce
qui est informatique. Ces outils ont normalement une intelligence leur
permettant de corréler des éléments. Ce qui permet, par exemple, de repérer
une attaque depuis la Chine, ou, un dimanche, de constater qu’une machine
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de votre réseau se connecte a d’autres machines et envoie beaucoup
d’informations.

Thales propose cela mais avec un outil américain Arcsight financé par
le fonds In-Q-Tel, lui-méme financé par la CIA.

Heureusement, I'Etat conduit des réflexions sur ce type d’outils et
travaille sur un appel a projet qui a pour objectif principal de disposer de
sondes souveraines. Des technologies maitrisées, ni américaines ou
chinoises, seront employées pour développer nos propres outils de
surveillance réseau. Ce que I'Etat a imaginé, en tant qu’outil de supervision
de sécurité globale du systeme, ce sera le but ultime car il sera capable de
voir ce que les autres outils ne voient pas.

Un antivirus est la pour protéger mais il ne peut étre infaillible.
Enrevanche, ce systeme global sera au-dessus de toutes les strates
d’information.

Le contrat moral que DAVFI (Démonstrateurs d’antivirus francais et
internationaux) avec I'Etat est de pouvoir fournir un outil qui va bien plus
loin que ce que font aujourd’hui les antivirus. Nous sommes tres bien
partis pour y parvenir ; les résultats sont tres encourageants. La premiere
partie des modules, actuellement testée, permet déja de faire beaucoup plus
que ce que permettaient les antivirus actuels, en particulier sur les capacités
de détection de codes inconnus, qui est le vrai défi technique et le vrai besoin
opérationnel.

Dans le contexte actuel des communications, n'importe qui peut
devenir une cible potentielle et faire I'objet de tentatives de déstabilisation
de la part de puissances étrangeres. Aujourd’hui, si on ne réussit pas a
pénétrer mon téléphone, on aura quand méme des informations sur moi par
des éléments détournés comme la géolocalisation. Par recoupement, on aura

un profilage.

La NSA croise les communications. Dans le monde du
renseignement, plus on a de I'information, plus c’est intéressant méme pour
les services francais. Le renseignement informatique au sens tres large aide
les services dans leur mission, dans la lutte contre le terrorisme ou dans
l'intelligence économique.

Un exemple bien connu, en matiére de vente d’avions, dans la
concurrence entre Airbus et Boeing. Quand M. Edouard Balladur était
Premier ministre, il a pris I'avion pour |’Arabie Saoudite et il n'y avait que
deux personnes connaissant le prix qui allait étre proposé pour cette vente
qui allait étre signée. Le Premier ministre a passé une communication
téléphonique depuis l'avion avec une des deux personnes en charge de la
négociation mentionnant ce prix et, a l'atterrissage, il été constaté qu’une
offre financiere juste un peu meilleure venait d’étre effectuée par Boeing.
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A l'époque les communications chiffrées n’existaient pas ou étaient
tres peu efficaces. Et la NSA avait déja mis en place Echelon. Maintenant elles
existent mais ce n’est pas forcément pour autant que les hommes politiques
les utilisent. Teorem existe: ce téléphone sécurisé permet de chiffrer les
données, de chiffrer la voix, de tout chiffrer. Mais il reste dans la boite a gant
des voitures des autorités.

N

L’exploitation du renseignement consiste a chercher une aiguille
dans une botte de foin, mais plus on a de moyens plus cela est facile.

Pour revenir a DAVF], il comprend aujourd’hui cinqg entités et, dans
le consortium, il y a une vingtaine de personnes. Fin octobre 2014, on arréte
le financement dans le cadre du Programme d’investissements d’avenir
(PIA) et nous allons initier la commercialisation, tout en continuant la
recherche et développement.

Ma formation est commerciale et M. FEric Filiol est docteur en
informatique. Des doctorants travaillent au sein du laboratoire. Ce sont des
permanents qui se concentrent sur le développement informatique, la
sécurité, la cryptologie et la virologie opérationnelles, dans un laboratoire
qui comprend en outre une bonne douzaine de semi-étudiants; il y a
également des ingénieurs.

M. Eric Filliol travaille depuis trés longtemps dans ce domaine-Ia,
notamment au ministére de la défense. Il casse les antivirus et organise un
concours sur ce theme nommé lawacs (International Alternative Workshop on
Aggressive Computing and Security). Les antivirus sont testés avec des codes
malveillants.

Dans DAVFI, le laboratoire travaille également beaucoup sur la
protection méme et aussi sur les tests d’antivirus pour qu’ils soient résistants
aux attaques.

Aujourd’hui, les acheteurs publics ont la tache difficile lorsqu’il
s’agit de choisir des antivirus notamment lorsque le critere du prix prend le
pas sur d’autres considérations. L'intérét est de mettre au point des produits
qui détectent toutes les variantes d’un virus et pas seulement le virus stricto
sensu.

De nouveau, a propos de la souveraineté numérique, Mme Angela
Merkel a tres mal pris les écoutes opérées en Allemagne par les Américains.
En France, I'Etat prend de plus en plus conscience de la nécessité d'une
protection en matiére numérique. C’est le role du politique de travailler
a I’Europe de la défense en y incluant le numérique.

L’informatique est connue pour bénéficier de découvertes parfois
effectuées par des individus solitaires. Apple et Google en ont fait la
démonstration.

Des entreprises sensibles injectent dans leurs systémes des mises a
jour de logiciels sans connaitre ce qu’il y a dedans. Or, le vrai virus est furtif
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et des portes dérobées sont mises en place avec le but qu’elles ne soient pas
découvertes.

Enormément de données ont été exfiltrées quotidiennement de chez
Areva qui ne s’en est apercu qu’au bout de plus de deux années,
probablement grace a la mise en place d’un systéeme de supervision. Nortel,
société canadienne, s’est fait piller pendant des années et a disparu a cause
de cela.

Les roles de la CNIL et de ’ANSSI sont complémentaires. La CNIL a
un role fondamental a jouer par rapport aux libertés individuelles. Ainsi,
I"ANSSI essaie de mettre en place des procédures conformes a l'esprit de
la CNIL. I1 faut respecter toute leurs préconisations mémes si cela n’interdit
pas d’aller plus loin. La CNIL est trés au fait des problématiques du monde
de 'entreprise.

La fonction géolocalisation est trés utilisée par Google ; elle est juste
déclarative mais, sur une application, si vous répondez que vous refusez la
g